附件
黄山市船舶污水上岸系统运维服务采购项目需求报价单
	序号
	服务名称
	服务周期
	具体要求

	1
	风险监测预警
	7*24小时监测互联网系统（1个）
	暗链告警、挂马告警、篡改告警等，以及高危风险（包括但不限于弱口令、未授权接口、过时中间件漏洞、证书过期等）。

	2
	脆弱性扫描检测
	每季度一次，
[bookmark: _GoBack]每年共四次。
	定期对业务系统进行全方位漏洞扫描检查，并提交漏洞扫描报告，形成漏洞“发现-验证-修复-复测”管理闭环。

	3
	渗透测试
	每年一次
	模拟真实黑客攻击路径，覆盖Web应用/移动应用/API/基础设施/物联网设备等全类型资产，提供黑盒（外部视角）、白盒（授权深度检测）、灰盒（部分信息介入）三种测试模式。

	4
	漏洞修复
	根据实际情况，提供即时服务
	针对系统、应用或设备中存在的安全漏洞，通过更新、补丁或配置调整等方式消除潜在风险。修复流程包括漏洞识别与评估、制定修复方案、实施修复以及验证与测试。

	合计报价：（大写）
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